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Kapitel 1 - Einleitung

1. Umfang

2. Glossar

3. Installation

4. Zusatzliches Menu

5. Verfligbare Sprachen
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1.1 Umfang

Mit der BKS identifikation App kénnen Nutzer die auf der Sicherungskarte gespeicherten Daten aus-
lesen und an die BKS-Bestellsoftware MKS Ubertragen.

Damit ein Zugriff auf die Ablaufe in der BKS identifikation App mdglich ist, muss eine gliltige Siche-
rungskarte gescannt werden.

Bei Android-Geraten: Starten Sie die App und halten Ihr Smartphone in die Néahe der Sicherungs-
karte. Mit Hilfe der NFC-Technologie wird die App die Karte automatisch lesen.
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Halten Sie Ihr Mobiltelefon in die Nahe der
Sicherungskarte, um mit dem Einlesen via
NFC fortzufahren
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Scannen Sie Ihre
Sicherungskarte mit NFC, um
fortzufahren

SICHERUNGSKARTE SCANNEN

Abbildung 1: Startseite auf Android und iOS-Endgeraten
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Bei iOS-Geraten: Nach Aufruf der App, tippen Sie auf die Schaltflache Sicherungskarte scannen und
halten Ihr Smartphone in die Ndhe der Sicherungskarte, so dass das System die Sicherungskarte
mit Hilfe der NFC-Technologie lesen kann.

1.2 Glossar

Die folgende Tabelle gibt einen Uberblick ber die in der BKS identifikation App verwendeten
Begriffe und deren Bedeutung.

Begriff Bedeutung
Endkunde Eigentimer der SchlieBanlage

Es handelt sich z. B. um den Eigentiimer und Nutzer des
Zylinders.

Fachhandler Registrierter und autorisierter BKS-Fachhandler
Synonym: Wiederverkaufer

SchlieBanlagennumer Eindeutige Zuordnung der Sicherungskarte zur SchlieBanlage.

Karten-ID Eindeutige Kennung der Sicherungskarte.
Die ID ist nicht sichtbar fiir den Nutzer.
Sicherungskartennummer Die auf der Sicherungskarte eingedruckte Nummer.

Kartenrevisions-1D Dient zur internen Unterscheidung zwischen verschiedenen
Implementierungen.

Spater ist es dadurch einfacher, die Verschlisselung, den
Workflow oder den Kartentyp zu @ndern.

Seriennummer Schreibgeschiitzte, eindeutige auf der Sicherungskarte inte-
grierte Kennung.

Synonym: UID

NFC Abkirzung fur Nahfeldkommunikation
(Near Field Communication)
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Technik zum kontaktlosen Austausch zwischen zwei elektroni-
schen Geraten Uber eine kurze Entfernung.

Jailbroken/rooted "Jailbreak" ist die Ausweitung der Rechte auf einem Apple-Ge-
rat, um von Apple auferlegte Softwarebeschrankungen aufzu-
heben.

"Rooting" ist der Prozess, der es Nutzern des Betriebssystems
Android ermdéglicht, privilegierte Kontrolle (bekannt als Root-
Zugriff) Uber verschiedene Android-Subsysteme zu erlangen.

1.3 Installation

Die BKS indentifkation App ist im offiziellen Google Play Store und iOS App Store zum Download
verfligbar.

e https://play.google.com/store/apps/details?id=com.bks.card
e https://apps.apple.com/app/bks-identifikation/id1569039625

App herunterladen

Fir Android-Systeme:

1. Offnen Sie den Google Play Store

2. Suchen Sie nach BKS identifikation

3. Tippen Sie auf Installieren, um die App herunterzuladen.
Flr i0OS-Systeme:

1. Offnen Sie den App Store

2. Suchen Sie nach BKS identifikation
3. Klicken Sie auf Laden und Tippen dann auf Installieren, um die App herunterzuladen.

1.3.1 Anforderungen an mobile Endgerate
Folgende Versionen werden unterstitzt:

e Android 6 - https://www.android.com/history/#/marshmallow

e i0S 11
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Die BKS identifikation App bendtigt zum Lesen der Sicherungskarten die NFC-Technologie. Hierzu
muss die NFC-Funktion an Ihrem Gerat aktiviert sein.

Die BKS identifikation App kann auf Smartphones, nicht aber auf einem Tablet, genutzt werden.

Das Gerat muss eine Auflésung von 1080 x 1920 Pixeln haben, damit die App einwandfrei lauft.

1.3.2 Anwendungsanforderungen

Das Gerat muss folgende Anforderungen erflillen, damit die BKS identifikation App fehlerfrei
funktioniert:

Unterstlitzung der NFC-Technologie

Aktivierung der NFC-Funktion

Verfligbare Internetverbindung

Die neueste Version der App muss installiert sein
Kein Rooting/Jailbreaking

1.3.2.1 NFC-Anforderung

Zum Lesen und Scannen der BKS Sicherungskarten wird die NFC-Technologie verwendet. Hierzu
muss das Gerat mit einem NFC-Chip ausgestattet sein. Aktivieren Sie die NFC-Funktion, um die App
nutzen zu kdnnen. Andernfalls erhalten Sie folgende Meldung:

Sie mlssen Uber ein NFC-féahiges Gerat verfligen, um fortzufahren.

Flr die BKS identifikation ist NFC
erforderlich.

Sie kénnen die App auf diesem Gerat
nicht verwenden.

SCHLIESSEN

Abbildung 2: NFC-Supportmeldung
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NFC wurde deaktiviert

Aktivieren Sie NFC, um die BKS
identifikation App zu verwenden

FORTSETZEN

Abbildung 3: NFC-Aktivierung (nur bei Android-Systemen)

Solange die NFC-Funktion nicht aktiviert ist, weist die App den Nutzer mit einem Banner oben auf
der Startseite darauf hin.
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Aktivieren Sie NFC, um die BKS identifikation-App
zu verwenden

Halten Sie Ihr Mobiltelefon in

die Nahe der Sicherungskarte,

um mit dem Einlesen via NFC
fortzufahren

Abbildung 4: Meldung auf der Startseite
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1.3.2.2 Verbindungsanforderung

BKS-Identifizierungsprozesse setzen voraus, dass das Gerat online ist. Daher ist der Support fir die
App nicht verfligbar, wenn das Gerat offline ist.

Wenn die App bereits offline ist oder in den Offline-Modus geht, wird der Nutzer darauf hingewiesen.
Je nach Stand des Authentifizierungsrozesses sind verschiedene Aktionen maoglich:

e BEENDEN/VERLASSEN (Android/iOS) - falls es nicht mdglich ist, ohne Verbindung fortzufah-
ren (z. B. beim Start der Anwendung, wenn das Gerdt offline ist);

e FORTFAHREN - falls das Gerat offline ist, kann der Nutzer mit der App fortfahren;

e ERNEUT VERSUCHEN - fiir den Fall, dass in der App nach einer Aktion (z. B. dem Tippen auf
eine Schaltflache), die offline nicht ausgefiihrt werden kann, eine Meldung erscheint.

Keine Internetverbindung Keine Internetverbindung Keine Internetverbindung

Bitte Uiberpriifen Sie Ihre

Bitte Gberprifen Sie Ihre Bitte Uberprifen Sie Ihre Internetverbindung erneut oder
Internetverbindung erneut oder Internetverbindung erneut oder stellen Sie eine Verbindung zum
stellen Sie eine Verbindung zum stellen Sie eine Verbindung zum Wi-Fi her

Wi-Fi her Wi-Fi her

g VERSUCHEN SIE ES
SCHLIESSEN FORTSETZEN ERNEUT

Abbildung 5: Keine Internetverbindung
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1.3.2.3 Aktualisierung der App-Version

Die neueste Version der App muss installiert sein oder darf nicht 30 Tage alter als die letzte verfiig-
bare Version in den offiziellen App Stores sein.

Wenn die installierte App-Version zu alt ist, wird der Nutzer darauf hingewiesen, eine neuere Ver-
sion herunterladen, um fortfahren zu kénnen.

Klicken Sie auf AKTUALISIEREN, um in den App Store zu gelangen.

Update erforderlich

Laden Sie die neueste Version
herunter, um BKS identifikation zu
verwenden

AKTUALISIEREN

Abbildung 6: Aktualisierung erforderlich
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1.3.2.4 Sperre auf jailbroken/gerooteten Systemen

Um die Sicherheitsanforderungen zu erfillen, darf BKS identifikation nicht auf einem jailbroken oder
gerooteten Gerat ausgefiihrt werden.

Ist ein Gerat gerootet (Android-Gerat) bzw. jailbroken (i0OS-Gerat), bekommt der Nutzer einen Hin-
weis und kann den Vorgang nicht fortsetzen.

Ihr Gerat ist jailbroken Ihr Gerat ist gerootet

BKS identifikation kann nicht auf BKS identifikation kann nicht auf
einem Gerat mit Jailbreak oder einem Gerat mit Jailbreak oder Root
Root ausgeflhrt werden ausgefiihrt werden

VERLASSEN SCHLIESSEN

Abbildung 7: Meldung eines gerooteten bzw. jailbroken Gerats

1.3.2.5 Sichere Installation

BKS identifikation muss in einer sicheren Umgebung installiert werden:

- Stellen Sie sicher, dass der Zugriff auf das Gerat kontrolliert und begrenzt ist
- Sperren Sie das Gerat mit einer PIN, einem Muster oder einem Passwort

- Verwenden Sie starke Passworter/Biometrie

- Aktualisieren Sie die Software immer auf den neusten Stand

- Verschlisseln Sie Ihr Gerat

- Verwenden Sie nur vertrauenswirdige Stores, um BKS Apps herunterzuladen
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1.4 Zusatzliches Menu

Der Nutzer kann Uber das Menl "Weitere" auf externe Ressourcen zugreifen.

Durch Tippen auf das Symbol , wird das Menu sichtbar.

09:16 @ ™ v

X

FAQ

SUPPORT / HILFE

AGB

DATENSCHUTZ

Ausfuhrung: 1.0.2(D)
Datum: 30. Juni 2021

Abbildung 8: Menii
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Mégliche Optionen:

FAQ: Die Nutzer erhalten Antworten auf haufig gestellte Fragen sowie visuelle
Anleitungen flr die App.

Support/Hilfe: Wenn Sie einen Ansprechpartner suchen, um schnell eine
Supportanfrage zu stellen.

AGB: Hier gelangen Sie zu den Allgemeinen Geschaftsbedingungen der
Gretsch-Unitas Gruppe.

Datenschutzrichtlinie: Hier geht es zu den Datenschutzrichtlinien.

Die entsprechende Webressource wird durch Wahl des MenlUpunktes gedéffnet.

N EA 4 15:15
£ AGB
= MENU GU searcH Q)
Securing technology for you EN € | GEm

General terms and conditions

Our general terms and conditions are available for download in

PDF format:

GTC Germany

Gretsch-Unitas GmbH Baubeschlage: German, English,
French

BKS GmbH: German, English,
French

GU Automatic GmbH: German

ela-soft GmbH: German

GTC France

Ferco S.A.S: French
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1.5 Sprachen
Folgende Sprachen werden von der BKS identifikation App untersttitzt:
- Englisch
- Deutsch
- Italienisch
- Franzdsisch
- Niederlandisch

Englisch ist voreingestellt. Ist das Gerat so konfiguriert, dass es eine der unterstiitzten Sprachen
verwendet, wechselt die App automatisch zu dieser Sprache.

Wird die ausgewahlte Sprache noch nicht unterstiitzt, wird Englisch verwendet.
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Kapitel 2 - Scan- und Verifizierungsprozess

Dieses Kapitel beschreibt den Scan- und Verifizierungsprozess.

Vorsprung mit System | [E1) €D

Sitz der Gesellschaft Gerichtsstand Geschéftsfiihrer
HeidestraRe 71 Amtsgericht Wuppertal Julius von Resch
D-42549 Velbert HRB Nr. 17711 Vorsitzender des Aufsichtsrats

Germany Dirk Leuker



GU

GRETSCH-UNITAS

\BKS/

Datum: 27.10.2021
Seite: 18 von 42

2.1 Scanprozess

Zum Scannen der Sicherungskarten gehen Sie wie folgt vor:

1. Offnen Sie die BKS identifikation App

2. Bei Android-Geraten: Halten Sie Ihr Smartphone in die Nahe der Sicherungskarte. Mit Hilfe
der NFC-Technologie wird das System die Karte automatisch lesen.

3. Bei iOS-Gerdten: Tippen Sie auf die Schaltflache Sicherungskarte scannen und halten Ihr
Smartphone in die Nahe der Sicherungskarte, so dass das System die Karte mit Hilfe der
NFC-Technologie lesen kann.
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Halten Sie Ihr Mobiltelefon in die Nahe der
Sicherungskarte, um mit dem Einlesen via
NFC fortzufahren

=
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Scannen Sie Ihre
Sicherungskarte mit NFC, um
fortzufahren

SICHERUNGSKARTE SCANNEN

Abbildung 10: Startseite auf Android und iOS-Endgeraten
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4. Die App versucht, die Sicherungskarte zu lesen.
~N 3 ¥ 8 31306

Abbildung 11: Lesen der Sicherungskarte
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5. Wenn die Sicherungskarte nicht als gultige BKS-Sicherungskarte erkannt wird,
zeigt die App eine Fehlermeldung an.

N 3 ¥ [1304

Fehler!

Leider wurde Ihre Sicherungskarte nicht erkannt

VERSUCHEN SIE ES ERNEUT

< @) O

Abbildung 12: Nicht erkannte Sicherungskarte
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2.2 Verifizierungsprozess

Nachdem die Sicherungskarte gescannt wurde, werden die Daten Uberprift.

~ 3 ¥ 8 1306

Verifizierung

Figure 12: Uberpriifung der Sicherungskarte

Eine BKS-Sicherungskarte kann einwandfrei gelesen werden, das Ergebnis kann aber trotzdem un-
gultig sein. In diesem Fall zeigt das System eine Fehlermeldung und die gelesenen Kartendaten an.

Andernfalls werden die Daten auf der Sicherungskarte angezeigt, so dass der Nutzer fortfahren
kann.
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2.1.1 Ungiiltige Sicherungskarte

Wenn die Sicherungskarte von der App nicht erkannt wird, kann der Nutzer diese nicht zur Legiti-
mierung des Bestellvorgangs verwenden.

Sie missen zur Hauptseite zurlickkehren und eine andere Sicherungskarte scannen.

N 3 W8 1304

Fehler!

Leider wurde Ihre Sicherungskarte nicht erkannt

Abbildung 13: Ergebnis der Verifizierung — ungiiltige Sicherungskarte
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2.1.2 Giiltige Sicherungskarte

Eine glltige BKS-Sicherungskarte wird gelesen und Uberprift. Die Daten der Sicherungskarte
werden auf der Seite angezeigt.

Wenn der Karte ein Fachhandler zugeordnet ist, wird dieser Handler automatisch ausgewahlt, so-

bald die Karte gelesen und Uberpriift wurde. Der Nutzer kann die Vorauswahl I6schen und dann
nach einem anderen Fachhé&ndler suchen und diesen auswahlen.
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N 3 ®0 01653
Verifikationsergebnis
 BKS )
SchlieBanlagennummer
GAOEKA
Sicherungskartennummer o
1 £
3
— Bestellnummer
po.123.5
_ Kommission
com.4y
Fachhandler*
Valérie
LEGITIMIEREN
ABBRECHEN

Figure 14: Ergebnis der Verifizierung — giiltige Sicherungskarte

Jetzt kbénnen Sie entweder den Vorgang ABBRECHEN oder den Auftrag legitimieren.
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Kapitel 3 — Auftrag legitimieren

Dieses Kapitel beschreibt den Legitimierungsprozess.
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3.1 Auftrag legitimieren

Eine glltige BKS-Sicherungskarte ist notwendig, um den Auftrag zu legitimieren.

1. Geben Sie die notwendigen Daten ein
a. Auftrags- und Kommissionsnummer sind optional
b. Die Wahl des Fachhéndlers ist ein Pflichteingabe

N 2 W 01653

Verifikationsergebnis

| BKS D)

SchlieBanlagennummer

GAOEKA

Sicherungskartennummer o

1

SECURITY.

— Bestellnummer

po.123.5

— Kommission
com.4y

Fachhandler*
!
Valérie

LEGITIMIEREN

ABBRECHEN

Abbildung 15: Auftragslegitimierung
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2. Tippen Sie auf Legitimieren, um fortzufahren.
3. Je nach Ergebnis der Ubertragung wird eine entsprechende Meldung
an den Nutzer ausgegeben.

N 398 31314

Anfrage erfolgreich gesendet

Abbildung 16: Legitimierungsanfrage erfolgreich libermittelt

4. Wenn die Datenibertragung fehlgeschlagen ist, wird eine entsprechende Fehlermeldung an-
gezeigt. Der Nutzer wird aufgefordert, den Vorgang zu wiederholen.
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09:58 @ G o

Etwas ist schiefgelaufen.
Bitte versuchen Sie es
erneut.

VERSUCHEN SIE ES ERNEUT

Abbildung 17: Legitimierungsanfrage nicht Gbermittelt

TERRRLEEE TRt

Vorsprung mit System m;@
[ | | |1 |

Sitz der Gesellschaft Gerichtsstand Geschéftsfiihrer
HeidestralRe 71 Amtsgericht Wuppertal Julius von Resch
D-42549 Velbert HRB Nr. 17711 Vorsitzender des Aufsichtsrats

Germany Dirk Leuker



GU

GRETSCH-UNITAS

\BKS/

Datum: 27.10.2021
Seite: 29 von 42

5.1.1 Wahl des Fachhandlers

Die Wahl des Fachhandlers kann Uber die Standortsuche Ihres Gerates oder durch die manuelle
Eingabe erfolgen. Filterfunktionen stehen Ihnen hierbei zu Verfligung.

1. Zum Starten der Suche tippen Sie entweder in das Feld Hdndlersuche oder auf das

Lupensymbol C)\

2. Zur Suche nutzt das Gerat die Standorddaten und zeigt eine Liste mit Fachhandlern
in IThrer Néhe an.
a. Um diese Funktion nutzen zu kdnnen, missen Sie der BKS identifikation App
die Erlaubnis zum Zugriff auf Ihren Standort geben.
b. Eine Anfrage, die Erlaubnis zum Zugriff auf Ihren Standort zu erteilen, wird ange-
zeigt, wenn Sie die App zum ersten Mal aufrufen.
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Beim Verwenden der App erlauben

Nicht erlauben

Abbildung 18: Wahl des Fachhandlers — Anfrage auf Erlaubnis zum Zugriff auf Standort

a. Tippen Sie auf "Zulassen", um die Liste der Ndchstgelegenen Fachhédndler anzeigen
zu lassen. Ansonsten tippen Sie auf "Ablehnen" und setzen Ihre Suche fort.

b. Diese Einstellung kann zu jeder Zeit in den Einstellungen Ihres Gerates gedndert
werden.

3. Je nach Einstellung erhalten Sie entweder eine leere Liste oder Ihr Ndchstgelegener Fach-
héndler wird angezeigt.
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4. Die Liste enthalt einige Standarddaten des Fachhandlers.
Fur weitere Informationen wischen Sie nach links.
a. Name, StraBe, Hausnummer, PLZ, Stadt und E-Mail-Adresse werden
standardmaBig angezeigt.
b. Erganzende Informationen sind der vollstéandige Name, die Stadt und
die Telefonnummer.
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5. Es kann ein Fachhandler ausgewahlt werden, oder die Suche kann durch Auswahl weiterer
Kriterien in der Suchleiste verfeinert werden.
a. Die Suche ist Uber den Namen, Zusatznamen und Postleitzahl méglich.
b. Geben Sie mindestens 3 Zeichen ein, um die Suche zu starten.
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Abbildung 20: Wahl des Fachhandlers — Aufforderung zur Eingabe von mehr Zeichen
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6. Wenn keine Daten gefunden wurden, werden Sie gebeten, weitere Zeichen einzugeben.
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Fachhandlerauswahl

Keine Ergebnisse gefunden

Abbildung 21: Wahl des Fachhandlers — Keine Ergebnisse gefunden
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Anhang

Dieses Kapitel enthalt weitere Informationen zu:

- Haufig gestellte Fragen
- VdS-Zulassungsanforderungen
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Haufig gestelilte Fragen (FAQ)
Nachfolgend finden Sie Antworten auf Ihre Fragen zur BKS identifikation App.

Wenn Sie weitere Fragen oder Anregungen haben, senden Sie eine
E-Mail an identifikation@bks.de.

Sicherheit und Datenschutz

Werden meine Daten gesichert?

Es ist eine anonyme Verifizierung ohne Angaben personlicher Daten. Weitere Informationen finden
Sie unter www.g-u.com.

Wie sicher ist die Ubertragung meiner Daten?

Die BKS identifikation App verwendet héchste Sicherheitsanforderungen. Es wird ein patentiertes
mehrstufiges Verifizierungsverfahren zwischen BKS identifikation und den BKS-Verifizierungsstellen
eingesetzt.

Fehlermeldungen

Warum erhalte ich die Meldung: "Ein NFC-fahiges Gerat ist zur Nutzung der BKS identifi-
kation App notwendig. Sie konnen die App auf diesem Endgerat nicht nutzen"?

Sie verwenden ein nicht NFC-fahiges Gerat und kénnen die BKS App daher nicht nutzen, um die Si-
cherungskarte einzulesen.

Warum erhalte ich die Meldung "Aktivieren Sie die NFC-Funktion, um die BKS identifika-
tion App zu nutzen"?

Ihr Gerat unterstitzt die NFC-Technologie, Sie haben aber die Funktion deaktiviert. Diese Meldung
kann nur auf Android-Gerdten angezeigt werden. Bitte aktivieren Sie die NFC-Funktion an Ihrem
Gerat, um mit dem Lesen von Sicherungskarten fortzufahren.

Warum erhalte ich die Meldung "Die BKS-Sicherungskarten App kann nicht auf einem
jailbroken oder gerooteten Gerit ausgefiihrt werden"?

Es handelt sich um ein gerootetes Gerat (Android) oder um ein Jailbreak (iOS). Aus Sicherheits-
grinden kénnen Sie die BKS identifikation App nicht nicht nutzen.
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Warum erhalte ich die Meldung "Bitte iiberpriifen Sie Ihre Verbindung erneut oder ver-
binden Sie sich mit dem WLAN-Netz"?

Ihr Gerat ist voribergehend offline. Sie mlssen online sein, um den Validierungs- und Autorisie-
rungsprozess abzuschlieBen.

Warum erhalte ich die Meldung "Laden Sie die neueste Version herunter, um BKS identifi-
kation nutzen zu kénnen"?

Es ist eine aktuellere Version im App Store verfiigbar. Laden Sie die neueste Version herunter, um
fortzufahren.

Warum wird meine Sicherungskarte nicht erkannt?

Die eingescannte BKS-Sicherungskarte wurde nicht erkannt.
Warum ist die eingescannte Sicherungskarte ungiiltig?
Bitte kontaktieren Sie in diesem Fall Ihren Fachhandler.

Warum erhalte ich nach dem Senden einer Legitimierungsanfrage eine Fehlermeldung?

Es gab ein Ubertragungsproblem und die Legitimierungssanforderung konnte nicht bearbeitet wer-
den.

Warum ist die Taste "Legitimieren" deaktiviert?

Um den Auftrag zu legitimieren, missen Sie zuerst einen Fachhandler auswahlen. Nachdem Sie ei-
nen Fachhandler ausgewahlt haben, wird die Schaltflache zum Fortfahren automatisch aktiviert.

Technische Fragen

Auf welchen Endgerdten kann ich die BKS App nutzen?

Die BKS App steht fir iPhone und Android-Gerate zur Verfligung und ist im jeweiligen Play Store er-
haltlich.
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VdS-Zulassung
Dieser Abschnitt enthalt Einzelheiten zu den VdS-Anforderungen und ihrer Umsetzung.

Jeder Absatz bezieht sich auf Anforderungen It. VdS-Richtlinien fiir rechnergestitzte Informations-
systeme "Applikation flr intelligente Systeme".

Updatemanagement

Siehe Kapitel 5.1.6 Updatemanagement

Beim Aufruf der Anwendung vergleicht das System zuerst die aktuelle Version der App mit der neu-
esten verfligbaren Version in den App Stores. Ist die Appversion mehr als 30 Tage alter als die neu-
este Version, wird der Nutzer unmittelbar aufgefordert diese zu aktualisieren. Er kann erst fortfah-
ren, wenn die App aktualisiert ist.

Die Versionen und ihr Freigabedatum werden aus einer Konfigurationsdatei ausgelesen, die im
Azure-Blobspeicher gespeichert ist. Zugriff auf diese Datei ist nur mit unserer Azure-Webapp oder
fir Administratoren im Azure-Portal moglich.

Update erforderlich

Laden Sie die neueste Version
herunter, um BKS identifikation zu
verwenden

AKTUALISIEREN

Implementierung:

Klasse Handlungsaufforderung Sperre

2-Stern Ab sofort Nach 30 Tagen
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Obfuskation

Siehe Kapitel 5.3.1 Standard Obfuskation

Die verwendete Software ist Babel Obfuscator
(https://www.babelfor.net/products/babel-obfuscator/).

Es wird eine Standardobfuskation ohne Anpassungsregel verwendet. Der gesamte, wahrend des
Builds erzeugte Code sowohl auf Android, als auf iOS-Geraten, ist verborgen.

Die entstehende "apk" fiir Android bzw. "ipa" flr iOS ist eine verborgene Version.

Der Code wird im App Center wahrend des Android- bzw. iOS-Builds automatisch unleserlich
gemacht.

Implementierung:

Klasse Beschreibung

2-Stern Als MaBnahme gegen Reverse Engineering muss der Quellcode geschutzt
werden

Erkennung eines Root-Exploits
Siehe Kapitel 5.7 MaBnahmen gegen Root-Exploits
Wird ein Root-Exploit erkannt, kann der Nutzer die Anwendung nicht mehr aufrufen oder
verwenden.
Wird die App aufgerufen, prift das System, ob das Gerat jailbroken bzw. gerootet ist. Ist das der

Fall, wird dem Nutzer eine Fehlermeldung angezeigt, die App wird geschlossen und kann nicht mehr
genutzt werden.
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Ihr Gerat ist jailbroken Ihr Gerat ist gerootet

BKS identifikation kann nicht auf BKS identifikation kann nicht auf

einem Gerat mit Jailbreak oder einem Geréat mit Jailbreak oder Root

Root ausgefiihrt werden ausgefiihrt werden
VERLASSEN SCHLIESSEN

MaBnahmen gegen Vertrauchlichkeitsverlust

Siehe Kapitel 5.4 MaBnahmen gegen Vertraulichkeitsverlust auf dem Ubertragungs-
weg

Kapitel 5.4.1 Online
Aufgrund der BKS identifikation-Prozesse muss das Gerat online sein, um richtig zu funktionieren.
Wenn das Gerat offline ist, steht der Support flir diese App nicht zur Verfligung.

Laut VdS-Zertifizierung missen starke Chiffren verwendet werden, um die Transportschicht zu
sichern (2048 flir asymmetrische und 256 flir symmetrische Schlisselstarke).

Daher ist mindestens TLS 1.2 erforderlich und wird in unserer mobilen App und in unserem
Azure-Appservice erzwungen.

Implementierung:
2-Stern  Validierung
Symmetrische Schlissellange >= 2048 bits

Asymmetrische Schlissellange >= 256 bits
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Basic protection measures
Siehe Chapter 6.1.1 Firewall

Chapter 6.1.2 Protection against malicious software

BKS apps must be installed in a secure environment.
BKS apps must be downloaded from known official sources.

Specific indications are documented in User Manual in paragraph 1.3.2.5 Secure Installation.
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Kontaktdaten

BKS GmbH

HeidestraBe 71

42549 Velbert

Tel.: +49 (0) 2051 201 0
E-Mail: identifikation@bks.de

WWW.g-u.com
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