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White Paper — GEMOS 5 , Next Generation PSIM“ in der Cloud

Fiir ein vernetztes Gebdudemanagement-System zur Erfassung von sicherheitsrelevanten
Daten und der Steuerung von kritischen Sicherheitssystemen sind flexible
Installationsszenarien ein wichtiges Auswahlkriterium.

Das fuihrende browserbasierte PSIM GEMOS 5 ist auf dem aktuellen technologischen Stand
und unterstitzt zukunftssichere IT-Szenarien unter Bericksichtigung von Skalierbarkeit,
Effizienz, Datensicherheit und Ausfallsicherheit.

GEMOS 5 unterstiitzt laaS Cloudinstallationen unabhangig vom Cloudanbieter so lange die
dokumentierten Mindestanforderungen an Hardware und Software erfiillt sind.

Anwendungsarchitektur GEMOS 5 in der Cloud:

GEMOS 5

digitaler
Arbeitsplatz
(Web)

Mobile
(Web)

GEMOS GEMOS
Backup-Dienst App-Dienst
GEMOS GEMOS
Web-Dienst Dienste
GEMOS GEMOS
Daten-Dienst Module
GEMOS GEMOS
Redundanz-Dienste Kommunikations-Dienste
0s

-
Windows / Linux || SEa g GEMOS
Interface
GEMOS Subsystem
3 cloud Konnektor Cloud fahig
t GEMOS
Cloud Konnektor
_ Subsystem Subsystem
nicht Cloud fahig nicht Cloud fihig

Beispiel: Amazon EC2, Dedicated Instance, r5a.xlarge, 4vCPU, 32 GiB, EBS 512 GB
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lhre Vorteile eines GEMOS 5 in der Cloud:

Skalierbarkeit — Reagieren Sie flexibel auf Ihren Ressourcenbedarf und passen Sie Ihre
Rechenleistung an das aktuelle Nutzeraufkommen an!

Effizienz — Sparen Sie sich den aufwandigen Betrieb eines eigenen Rechenzentrums und nutzen
Sie die Kapazitat Ihres IT-Fachpersonals fir spezifischere Bedarfe!

Datensicherheit & Compliance — Profitieren Sie von erprobten Strategien und Lésungen zur

Datensicherung und Datenwiederherstellung. GEMOS bietet integrierte Funktionen fiir die
Datensicherheit in Cloudszenarien!

Ausfallsicherheit — Die GEMOS Redundanzfunktionen sind insbesondere beim Einsatz in der
Cloud ein Garant fiir die hohe Ausfallsicherheit des PSIM und unterstiitzen die Verteilung des
Anwendungsbetriebs auf multiple Standorte (lokale Redundanz und Georedundanz der
Anwendungsdienste und Datenbanken).

Installationsszenarien GEMOS 5:
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Argumente fiir eine GEMOS 5 Cloud-Umsetzung

Virtualisierung — GEMOS ist
fir den Betrieb in
virtualisierten IT-Infra-
strukturen ausgelegt und
bietet einen Technologie-
vorsprung fir moderne
Cloud-Szenarien.

Flexibilitat — GEMOS kann
in unterschiedlichsten
Cloudszenarien betrieben
werden und unterstitzt
private (private cloud),
offentliche (public cloud)
und hybride (hybride
cloud) Anwendungsfalle.

Wahlmoglichkeiten —
GEMOS ist
plattformunabhangig und
dienstleisterunabhangig.
Sie haben die Wahl bei
welchem Cloud-Dienst-
leister und mit welchem
Betriebssystem (Windows,
Linux) Sie GEMOS
einsetzen mochten.

Kein Vendor-Lock-in —
Verteilen Sie lhre GEMOS
Cloud auf mehrere Cloud-
Anbieter und machen Sie
sich nicht von einem
Anbieter abhangig.

Investitionssicherheit —
Durch regelmalige
Weiterentwicklung wird
GEMOS kontinuierlich an
neue Dienste und
Technologien angepasst.

Standortiibergreifende
Anwendung — Die GEMOS
Redundanzfunktionen er-
moglichen lhnen den
Betrieb Ihres PSIM verteilt
Uber mehrere Standorte.
Kombiniert mit einer cloud-
basierten IT-Infra-struktur
kénnen mehrere Standorte
und Liegenschaften effi-
zient in einer Anwendungs-
landschaft verkniipft und
betrieben werden.

Technologievorsprung —
GEMOS ist eine web-
basierte Anwendungs-
plattform und fiir den
Einsatz in groBen privaten
und 6ffentlichen Netz-
werken ausgelegt. Fiir den
Betrieb von GEMOS in der
Cloud werden keine Hilfs-
mittel zum Betrieb der
Software auf den digitalen
Arbeits-platzen der Nutzer
bendtigt.

Konnektivitat — Auch die
lokal installierten Systeme
ohne Cloud-Funktionalitat
von Drittanbietern kénnen
mit Hilfe der GEMOS-
Cloud-Konnektoren in eine
cloudbasierte PSIM-
Installation aufgenommen
werden.

Migrationsunterstitzung —
Wir unterstiitzen Sie gerne
bei der Migration von
bestehenden GEMOS
Installationen aus lokalen
Rechenzentren zu Cloud-
Dienstleistern. Unsere
Experten beraten Sie zur
Konzeption und
Implementierung lhrer
Cloud-Infrastruktur und
helfen Ihnen bei der
Migration lhrer
Anwendung in lhre neue
Cloud-Umgebung.

Marktgerecht — GEMOS ist
kompatibel mit Cloud-
Standards und geeignet fir
den Betrieb mit den Cloud-
Dienste-Anbieter beispiels-
weise von Microsoft
(Azure), Amazon (AWS)
und Google (Cloud).

Konformitat — Kein Transfer und keine Speicherung von Datenbanken auf den digitalen

Arbeitsplatzen und mobilen Endgeraten. Die Daten werden zwischen GEMOS (in der Cloud)
und den digitalen Endgeraten verschliisselt (bis TLS 1.3 — AES-256) libertragen.
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